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第一章 引言

1.编写目的

本文档是专门为指导 HighSwitch软交换系统软件发布而撰写，目的是方便各工作

人员在软件发布前做无遗漏的过滤筛查工作，保证软件在发布以前处理完已发现

的全部问题。为软件的顺利发布做好前期铺垫工作。

第二章 软件概述

1.前言

HighSwitch 是基于 Freeswitch 开发的互联网语音运营支持系统；HighSwitch 集成

三级计费体系，提供实时状态监控，多落地路由，多拨号方案，多类型数据报表

功能，可以帮助您在享受 Freeswitch 开放性和高性能特性的同时，通过简单的配

置实现管理 Freeswitch。

HighSwitch既可以快速实现开设账户、费率添加、落地对接、对接网关、费率管

理等常用的虚拟运营商功能；又可以根据国际语音运营的需求实现灵活的计费模

式，简单易用的防攻击安全策略；未来更提供云黑名单 IP库等云端技术来增强

自身系统的稳定性，可靠性。

HighSwitch 系统架构是 Freeswitch + Redis + Mysql + Netty + Java；不依赖底层

FreeSwitch版本；插件式开发，为未来扩展提供方便；基于 Netty 事件驱动模式，

通过外部插件模式增强计费稳定性、可靠性。

自 2015 年 5 月至今已经稳定运行 1 年多；首位用户提供的软件生产环境实测报

告显示：CDR 通话时间统计误差率为 0.0924%(万分之九二四)，即每通话 10000
秒有 9 秒误差，计费方式为 1+1；所有通话都是非 86 国际话务，考虑国际网络

延迟等原因，实际误差远低于万分之九，我们正在努力缩小该误差率。

2.系统约定

版本约定

1、系统默认版本：Centos6.5 64bit (或 Centos 6.x )
操作系统需要用户选择配置；以下模块默认版本为软件内置：



2、JDK 默认版本：Java 1.8.0_73 64bit
3、Tomcat默认版本：Tomcat 8
4、Mysql默认版本：Mysql 5.x
5、Redis 默认版本：Redis 3.0.7
6、Netty 默认版本：Netty 4.x
7、浏览器适配版本：优先支持 Chome 浏览器

路径约定

1、Freeswitch:默认安装路径强制为：/usr/local/freeswitch
(如果您已经安装了 Freeswitch ，请保证路径正确。)

2、Freeswitch 默认版本是：1.5.8 64bit
(可选 Freeswitch 版本的安装脚本正在测试，近期发布)

3、Tomcat默认的安装路径强制为：/root/tomcat
4、Redis 默认的安装路径强制为：/usr/local/redis
5、Java默认的安装路径强制为：/usr/java

功能约定

1、2 分钟生效：

为了提高服务器效率，部分功能约定如有修改，2 分钟后自动生效；

修改话费费率；

修改用户的部分参数：比如充值，是否录音，透传号码、计费模式等；

修改落地优先级；

修改拨号方案；

冻结落地或拨号方案等等。

2、拨号前缀必须是 2 位：

数字和字母组合、纯字母、纯数字均可，但是必须是 2 位；

3、被叫格式满足 E164
所有呼叫被叫号码必须满足 E164 格式

呼叫前缀+国家区号+被叫号码

91+852+55377021

3.常用业务逻辑

落地网关：（向上游落地服务器送话务）

1、创建一条费率套餐（费率管理）；



2、在费率管理-费率管理 增加一个/N 个新费率到该费率套餐；

3、新建一个结算账户；

4、新建一个落地网关（落地线路--线路管理）；

5、点击线路管理，找到新增加的落地，点击生成按钮，系统会生产

Gateway 配置文件；点击在线网关，点击加载按钮，即可生效；

6、添加一个拨号方案（这里选择该方案经哪个落地出局，根据什么费率

套餐进行计费）

7、添加一个拨号套餐，或者编辑已有拨号套餐，把上面的拨号方案加入

指定套餐

8、创建 SIP用户或者对接用户的时候，需要指定拨号套餐；

9、SIP 用户或对接用户根据拨号套餐中包括的呼叫前缀送满足 E164 规

格的话务，即可实现通话和计费；

注：以上步骤是一个典型的操作步骤，如果已经有数据，部分可以跳过。

对接落地：（自己做落地服务器）

1、创建一条费率套餐（费率管理）

2、在费率管理-费率管理 增加一个/N 个新费率到该费率套餐；

3、添加一个拨号方案（这里选择该方案经哪个落地出局，根据什么费率

套餐进行计费）

4、添加一个拨号套餐，或者编辑已有拨号套餐，把上面的拨号方案加入

指定套餐

5、新建一个对接账户，选择拨号套餐

6、点击对接管理，勾选刚创建的对接账户，添加指定服务器的 IP，可添

加多个；

7、在下游服务器上配置当前服务器为落地网关；

8、下游服务器上的注册 SIP用户，根据关联对接用户已经开通的呼叫前

按照 E164 规则送号，即可实现通话和计费；

注：以上步骤是一个典型的操作步骤，如果已经有数据，部分可以跳过。

第三章 软件系统特性

1.系统特性

1、多种计费方式支持

用户和费率都支持 M+N 灵活计费模式（起步时间+递增时间）或设定的任意

收费模式

2、多落地中继支持

落地对接支持优先级管理、支持盲区屏蔽和呼叫限制（可用时间、可用目的

地、屏蔽特殊号段或区域）



3、安全呼叫限制

可设置每天呼叫次数限制、呼叫时长限制、消费限额、设定费率价格限制；

可设置呼叫目的地国家限制；

4、支持对接落地、多用户、多呼叫方案、多套餐管理

5、支持电话攻击防护

常见的攻击行为都会被自动拦截并屏蔽

6、丰富全面的报表设计

可以按照网关、对接 IP、用户、时间区间查看通话数据和关键数据走势；

可以按照被叫目的地、按照天、月、年查看通话统计报表

7、支持在线管理

提供 freeswitch在线编辑、在线管理和跟踪调试功能

8、支持多样化存储管理

支持 FTP、OSS、本地硬盘录音管理

9、云监控

提供系统级、基础级、电话级（ACD ASR CPS PDD）共 20 类报表

10、支持数据备份

简单系统备份功能：用户数据、费率数据、网关数据、话单数据等都可以导

出备份保存。



第四章 主要页面及功能介绍

1.登录页面

2.主页面

包括：服务器状态、今日数据、统计图表、网关费用统计、攻击预览、公告信息、

软件信息

登录系统后显示的页面中，我们可以查看软件当前的使用状态。

服务器状态栏： 编辑 按钮，可以让用户选择要观察哪些模块的健康状态；

今日数据：

并发数：显示系统当前的并发 channel 数；

总成本：根据落地网关的资费成本计算出当天所有话务的实际语音通话成本；

总营业额：根据话务预设资费费率计算话务收费总额；

毛利润：根据话务预设资费费率和落地网关的资费成本计算差额；

余额不足用户数：点击可以查看哪些用户余额不足；

ACD：当天平均通话时长；

ASR：当天的接通率；

统计图表：按分钟或按照小时显示系统各项指标走势图；

网关费用统计：按照不同网关列出今天全部通话网关财务数据饼图（成本、营业



额、 毛利润）；

攻击预览：列出做常见的攻击行为的统计分析表，并显示出部分被屏蔽 IP；

3.菜单权限

包括：统计管理员、角色管理、菜单权限管理



3.1 统计管理员

3.2 角色管理员



3.3 菜单权限管理

4.账号管理

包括：SIP账号、代理商、对接账户、结算账号、在线用户、对接管理

SIP账户：普通的 SIP账户；可以通话；

代理商：一个管理类账户类型；代理可以开 SIP账户，可以查询子账户消费情况，

给子账户充值；不可当作 SIP账户打电话；

对接账户：普通 SIP账户的一种，主要用于对接落地计费使用；

在线用户：列出显示所有在线的 SIP账户；

对接管理：这里选择一个对接账户，添加服务器 IP就可以完成对接；

SIP账号、代理商、对接账户、结算账号添加的时候都需要选择拨号套餐和代理

商，拨号套餐代表用户可以用什么呼叫前缀拨打电话，必填；代理商可以为空；

4.1 SIP 账号



4.2 代理商

代理商拥有高级功能，可以管理自己的用户，可以自主设计费率，定制统计报表，

盈利统计、通话记录、录音查看等运营必须功能

4.3 对接账户

对接账户可以帮助运营商管理下游客户的对账工作

4.4 结算账号

结算账号可以帮助运营商管理落地对账工作



4.5 在线用户

监控实时在线用户或者对接网关，可以监控到用户或者对接网关的并发数据、通

话等实时数据和统计数据

4.6 对接管理

统一管理配置对接网关

设置网关 IP、计费账户、收费套餐、账户余额

对接网关 IP自动加入或删除白名单

5.落地线路

包括：线路管理、在线网关



5.1 线路管理

可以配置多个落地中继，通过设置优先级、开放时间、支持国家列表等实现落地

线路的灵活管理；通过设置最高费率防止成本过度超支；通过临时冻结某线路使

之不可用。

设置手机限制区域



设置有效区域

5.2 在线网关

查看已经在使用种的落地中继线路，可以暂停使用或者永久删除。

6.费率管理

包括：费率套餐、费率管理、常用国家费率查看、代理商费率设置、用户特殊费

率



6.1 费率套餐

设计计费费率

6.2 费率管理

管理系统全部的费率表

每条费率包括归属套餐类型、号码前缀（例：86186,86134 代表中国移动、联通

的号段）、所属国家、所属运营商、费率零售价、费率成本价、费率成本起步时

间间隔和步长时间等

6.3 常用国家费率查看

运营商可以选择自己覆盖的国家，方便查询



6.4 代理商费率设置

支持设置任一代理商任意个指定国家的通话费率，可以给予不同的折扣优惠。

比如：

CN 1.1
代表该代理商所有中国呼叫请求都会上浮费率的 10%
KR 0.92
代表该代理商所有韩国呼叫请求都给予 8%让利优惠

6.5 用户特殊费率

除了全部支持代理商费率设置全部功能外，增加了粒度控制；可以设定指定国家

的某一个运营商费率优惠折扣。

7.拨号方案

包括：拨号方案、拨号套餐

7.1 拨号方案

管理已有拨号方案，每个拨号方案包括了优先级、呼叫前缀、经由网关、呼出前

缀、费率套餐、状态是否可用多个属性，可以在这里绑定落地网关。



7.2 拨号套餐

多个拨号方案组合成一个拨号套餐；每个用户、对接网关、代理商都可以设置任

意的拨号套餐，方便运营商灵活调整营销方案，多样化调整成本。

8.通话管理

包括：实时通话、实时 channles、历史话单、录音文件列表、CDR 异常查询、异

常呼叫管理

8.1 实时通话

查看正在通话的电话数据



8.2 实时 channles

查看更详细的通话数据信息：包括主叫、被叫、语音呼入呼出编码、拨号方案、

呼叫 IP等

8.3 历史话单

查看全部的通话记录：可以知道被叫、主叫、通话时长、通话费用、本次费率、

经由网关、扣费账户、呼叫前缀、被叫归属国家等；其中通话费用高的通话记录

会被不同颜色标识出来、颜色越深、话费越高，方便及时关注是否是合法呼叫。

8.4 录音文件列表

输入主叫号码、呼叫 IP 被叫号码、可以查询下载通话录音；支持录音加密。



8.5 CDR 异常查询

8.6 异常呼叫管理

系统自动侦测记录各类攻击行为

9.安全管理

包括：安全设置、监控类型、安全统计、白名单、黑名单、清理内存



9.1 安全设置

9.2 监控类型

9.3 安全统计



9.4 白名单

白名单列表、管理（增删改查）

9.5 黑名单

黑名单列表、管理（增删改查）



9.6 清理内存

如果看到服务器内存占比异常或内存缓存数据比较高，使用这个功能可以快速释

放缓存。

10.会议管理

包括：在线会议用户、实时会议室

10.1 在线会议用户



10.2 实时会议室

11.统计报表

包括；系统状态、服务器状态、通话统计（按天）、通话统计（按月）、通话统计

（按年）、通话统计（按天、地区）、通话统计（按月、地区）、通话统计（按年、

地区）、通话统计（图表）、CPU及用户统计、CDR统计、CDR 通话情况统计、通

话日报表、通话月报表、用户通话日报表、用户通话月报表

11.1 系统状态

查看 Freeswitch的运行状态

11.2 服务器状态

查看 HighSwitch 所在服务器的基本状态数据。

包括：实时流量消耗、累计流量消耗；硬盘使用情况；内存使用情况；CPU使用

情况、java内存占用情况。



11.3 通话统计（按天）

按照天为单位的时间倒序列出 系统每天消耗的分钟数和用户扣费总额

11.4 通话统计（按月）

按照月为单位的时间倒序列出 系统每月消耗的分钟数和用户扣费总额；



11.5 通话统计（按年）

按照年为单位的时间倒序列出 系统每年消耗的分钟数和用户扣费总额；

11.6 通话统计（按天、地区）

按照天和被叫国家简写为单位的时间倒序列出 系统每天各个地区消耗的分钟数

和用户扣费总额

11.7 通话统计（按月、地区）

按照月和被叫国家简写为单位的时间倒序列出 系统每月各个地区消耗的分钟数

和用户扣费总额



11.8 通话统计（按年、地区）

按照年和被叫国家简写为单位的时间倒序列出 系统每年各个地区消耗的分钟数

和用户扣费总额

11.9 通话统计（图表）

显示最近 8 天的费用消耗和分钟数总数

显示最近 8 个月的费用消耗和分钟数总数

可以看折线走势图和柱状图



11.10 CPU及用户统计

根据用户输入的时间段，查询指定时间段，系统该时间区间每天的通话时间总数、

通话数量总数、ACD、ASR数据。

可以选择走势图或柱状图。

11.11 CDR 统计

根据用户输入的时间段，查询指定时间段，系统该时间区间每天的通话时间总数、

通话数量总数、ACD、ASR数据



11.12 CDR 通话情况统计

根据用户输入的时间段，查询指定时间段，系统所有接通电话的挂机原因及百分

比。挂机原因有被叫挂断、主叫取消、找不到路由、媒体超时、服务不可用。



11.13 通话日报表

根据用户输入的时间段，查询该时间段的电话系统统计总表，如果输入同一天就

是查看该日的报表数据。

报表包括三大块数据：

①数据概览

计费周期、总呼叫次数、总接通次数、总通话时长、ACD、ASR、网关总成本、

代理商总成本、用户总成本

②落地网关概览

按照网关使用情况，列出通话呼出网关的统计分数据；

该网关该时间区间的呼叫总次数、总接通次数、总通话时长、ACD、ASR、该

网关成本、代理商经由该网关的成本、用户使用该网关的成本。

图表展示：点击网关名字可以把最近 7 天的以上数据以图表的形式展示。

支持柱状图、折线图。

③呼叫地区概览

按照不同国家呼叫次数的多少倒序列出该国家该时间段的统计分数据；

不同国家被叫目的地，在该时间区间的呼叫总次数、总接通次数、总通话时

长、ACD、ASR、网关总成本、代理商总成本、用户总成本。

图表展示：点击国家简写可以把最近 7 天的以上数据以图表的形式展示。

支持柱状图、折线图。

④支持整个报表 PDF 导出存档

针对网关查询最近一周走势



针对目的地国家查询一周走势



11.14 通话月报表

和系统通话日报表功能一样，只不过是指定月份的统计数据

同样也支持整个报表 PDF 导出存档

11.15 用户通话日报表

查看统计数据内容和系统通话日报表功能基本一样；

唯一的区别是：它不是查看整个系统的统计数据，而是查看指定用户在指定时间

段的统计数据；这个指定用户可能是：代理商、普通用户、对接用户



11.16 用户通话月报表

查看统计数据内容和系统通话月报表功能基本一样；

唯一的区别是：它不是查看整个系统的统计数据，而是查看指定用户在指定月的

统计数据；这个指定用户可能是：代理商、普通用户、对接用户

12.系统设置

包括：全局变量管理、运行命令配置、Linux 命令行、修改配置文件、录音存储

配置、手机号段管理、授权管理、调整跟踪



12.1 全局变量管理

配置一些全局变量信息

例如：

邮件配置： 设置邮件服务器地址 smtp.xxx.com
邮件服务器端口

发件人邮箱

发件人密码

透传号码：默认配置

IP黑名单统计时间

默认可以呼叫的国家列表

默认系统支持的最高呼叫费率限额

全局录音变量等

12.2 运行命令行配置

只有添加某个命令；才可以在之前的在线命令行功能种使用它

12.3 Linux 命令行

输入 Linux 命令返回命令执行结果；不需要在登陆 linux 服务器就可以实现管理功

能



12.4 修改配置文件

提供一个网页修改 Freeswitch配置文件入口

12.5 录音存储配置

12.6 手机号段管理



12.7 授权管理

12.8 调整跟踪



12.9 更多

更多功能请自行安装查看

13.监控报表

包括：监控图表、网关费用统计



13.1 监控图表



13.2 网关费用统计

页面菜单没有经过规划，以自用为主的；后续更改为菜单自定义布局模式；

文档是初稿，还在细化和完善，发给大家先睹为快,希望能多提意见。

临时联系方式：Email: lance@qzlink.com
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